Zapytanie ofertowe

Agencja Oceny Technologii Medycznych 1 Taryfikacji z siedzibg w Warszawie przy ul.
Przeskok 2, zaprasza potencjalnych Wykonawcéw do zlozenia oferty dotyczacej ustug audytu,
wdrozenia zalecen oraz $§wiadczenia wsparcie technicznego w zakresie infrastruktury sieciowe;.

1. Przedmiot zamdwienia
Przedmiotem zamowienia jest:
Etap I:

1. przeprowadzenie audytu infrastruktury sieciowej Zamawiajacego w warstwie
drugiej (L2), obejmujacego w szczegdlnosci przetaczniki sieciowe orazich
konfiguracje i sposéb podtaczenia,

2. przeprowadzenie audytu mechanizmow autoryzacji dostepu do sieci lokalnej
(802.1X) z wykorzystaniem systemu klasy NAC,

Etap Il:

3. opracowanie i wdrozenie zalecen poaudytowych majacych na celu stabilizacje
i optymalizacje dziatania mechanizmu 802.1X,

Etap Ill:
4. przygotowanie kompletnej dokumentacji powykonawczej,
Etap IV:

5. Swiadczenie wsparcia technicznego w obszarze infrastruktury sieciowej oraz
mechanizméw autoryzacji przez okres 24 miesiecy.

2. Stanistniejacy

Zamawiajacy posiada funkcjonujgca infrastrukture sieciowag LAN opartg o przetaczniki
sieciowe klasy korporacyjnej. W sieci wdrozony jest mechanizm kontroli dostepu do sieci
oparty o standard IEEE 802.1X z wykorzystaniem centralnego systemu uwierzytelniania i
autoryzacji opartego na rozwiazaniu Cisco ISE.

Zamawiajgcy oczekuje audytu, korekty i optymalizaciji istniejgcych rozwigzan bez
wymiany istniejacej infrastruktury IT.



3. Zakres zamowienia

3.1. Etap | = Audyt (do 30 dni od dnia zawarcia umowy)
Audyt obejmuje w szczegélnosci:

1. analize konfiguracji przetgcznikéw sieciowych:
a. konfiguracji portéw (access/trunk),
b. konfiguracji VLAN,
c. mechanizméw bezpieczenstwa portdw oraz urzadzen,
d. konfiguracji zwigzanejz 802.1X,
2. weryfikacje poprawnosci logicznego i fizycznego podtaczenia urzadzen,
3. analize konfiguracji systemu NAC, w tym:
a. zrodettozsamosci,
b. polityk uwierzytelniania i autoryzaciji,
c. profili urzadzen koncowych,
d. mechanizmodw obstugi wyjatkow,
4. identyfikacje problemow wykrytych w trakcie audytu oraz innych, potencjalnie
prawdopodobnych, problemdéw znanych Zamawiajgcemu,
5. Sporzadzenie i przekazanie (wraz z przeniesieniem praw autorskich) szczegétowego
raportu poaudytowego wraz z zaleceniami technicznymii organizacyjnymi

Raport z audytu musi zostaé przekazany Zamawiajgcemu do akceptacji w formacie PDF
lub DOCX, ewentualnie w innym formacie uzgodnionym z Zamawiajgcym.

3.2. Etap Il - Opracowanie i wdrozenie zalecen (do 30 dni od zakonczenia etapu audytu)
Etap obejmuje:

Opracowanie zalecen poaudytowych,

wdrozenie uzgodnionych zmian konfiguracyjnych,
modyfikacje konfiguracji przetacznikéw oraz systemu NAC,
testy poprawnosci dziatania mechanizmu 802.1X,

aprwbd--

usuniecie zidentyfikowanych problemow, o ile jest to mozliwe w ramach istniejgcej
infrastruktury.

Wdrozenie realizowane jest wytacznie w zakresie zatwierdzonym przez Zamawiajgcego.



3.3. Etap lll - Dokumentacja powykonawcza (do 21 dni od zakohczenia wdrozenia)

Wykonawca zobowigzany jest do przekazania (wraz z przeniesieniem praw autorskich
w zakresie objetym przepisami o prawach autorskich) dokumentacji powykonawczej
obejmujacej co najmnie;j:

wykaz problemow zidentyfikowanych w trakcie audytu i sposdb ich rozwigzania,
opis przeprowadzonych prac i wprowadzonych zmian,

petne konfiguracje urzadzen sieciowych po wdrozeniu,

petna konfiguracje systemu NAC po wdrozeniu,

opis polityk autoryzacyjnych 802.1X wraz z logikg podejmowania decyzji,
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opis incydentdw wystepujacych w trakcie realizacji prac i zastosowanych dziatan
naprawczych.

Dokumentacja musi by¢ przekazana do akceptacji Zamawiajgcego w formie elektronicznej
(akceptowalne formaty DOCX, PDF lub inne wspdlnie ustalone formy).

4. Etap IV - Wsparcie techniczne

Po zakonczeniu audytu infrastruktury sieciowej oraz wdrozenia zalecen, Wykonawca
zobowigzuje sie do $wiadczenia ustug wsparcia technicznego (eksperckiego)

T)wsparcie techniczne lll linii w zakresie:

e infrastruktury sieciowej LAN,

e Konsultacji eksperckich

e mechanizméw autoryzacji 802.1X,
e konfiguracji systemu NAC.

2) inne - w zakresie okreslonym przez Zamawiajacego.

Wsparcie techniczne obejmuje konsultacje eksperckie, obstuge zgtoszen, analize
problemow oraz realizacje zmian konfiguracyjnych.

W ramach umowy, Wykonawca udostepnia miesiecznie pule do 20 roboczogodzin
miesiecznie, ktdra moze by¢ wykorzystywana elastycznie na potrzeby wsparcia
technicznego (konsultacyjnego), zgodnie z ustalonym wraz ze zamawiajacym zakresem
prac.



\Wykonawca prowadzi ewidencje godzin zrealizowanych ustug i przekazuje miesieczne
sprawozdania.

6. Zasady Swiadczenia ustug

1. Zakres realizowanych ustug w danym miesigcu ustalany bedzie wspolnie przez
Zleceniodawce i Wykonawce na podstawie potrzeb i priorytetow organizaciji.

2. Pracerealizowane sg zdalnie, a w razie potrzeby w siedzibie Zamawiajgcego.

3. Wszelkie zmiany zakresu wymagajag akceptacji Zamawiajacego.

4. W przypadku niewykorzystania puli godzin w danym miesigcu, niewykorzystane
godziny mogg zostaé wykorzystane w kolejnych miesigcach.

5. Okres obowigzywania umowy: Czas realizacji Swiadczonych ustug nie przekroczy
480 godzin tagcznie i bedzie dotyczyt okresu 24 miesiecy od dnia zawarcia umowy
lub do wyczerpania 480 godzin, ktérekolwiek nastapi pierwsze, przy czym w sytuaciji
niewykorzystania srodkdw umowa trwa dalej, jednakze nie dtuzej niz tgcznie 24
miesigce.

Parametry SLA (Service Level Agreement)

Poziomy priorytetow zgloszen:

e Priorytet niski — dotyczy sytuacji wptywajacych na prac¢ mniej niz pigciu
uzytkownikéw. Problem nie uniemozliwia funkcjonowania organizacji, a jedynie stanowi
utrudnienie lub nieprawidlowos$¢ o niskim wplywie operacyjnym.

e Priorytet normalny — obejmuje zdarzenia, ktére maja wplyw co najmniej pigciu
uzytkownikéw. Praca organizacji moze by¢ utrudniona, jednak nie jest catkowicie
uniemozliwiona.

e Priorytet wysoki — odnosi si¢ do awarii lub incydentow, ktore powoduja brak
mozliwosci wykonywania pracy przez znaczng czgs$¢ organizacji lub wplywaja na
kluczowe systemy niezbedne do funkcjonowania Agencji.

Parametry SLA
Rodzaj zgloszenia Czas reakcji Czas naprawy / rozwigzania
Zgloszenie — priorytet niski do 6 godzin do 3 dni roboczych
Zgloszenie — priorytet normalny do 4 godzin do 2 dni roboczych
Zgloszenie — priorytet wysoki do 1 godziny

do 1 dnia roboczego



Konsultacje standardowe (wszelkie
rodzaje wsparcia technicznego, z do 1 dnia roboczego

do 3 dni roboczych
wyjatkiem konsultacji pilnych)

Konsultacje pilne do 6 godzin do 24 godzin

7. Warunki udziatu w postepowaniu

O udzielenie zamodwienia moga ubiegac sie Wykonawcy, ktdrzy tacznie spetniaja
wszystkie nizej okreslone warunki:

Warunki techniczne i organizacyjne

Wykonawca musi wykazag, iz dysponuje mozliwosciami technicznymi i osobami
zdolnymi do wykonania zaméwienia przez wykazanie, iz:

Doswiadczenie wykonawcy:

a) W okresie ostatnich 36 miesiecy przed uptywem terminu sktadania ofert
wykonawca zrealizowat co najmniej dwie ustugi audytu i optymalizacji
infrastruktury sieciowej LAN, obejmujgce analize konfiguracji urzadzen
sieciowych oraz mechanizméw kontroli dostepu (w tym 802.1X).

b) Wykonawca dotgczy referencje lub inne dokumenty potwierdzajace wykonanie
tych ustug.

c) Doswiadczenie w realizacji podobnych projektow:

Wykonawca spetni warunek, jezeli wykaze, ze nalezycie wykonat lub wykonuje w
okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, co najmniej 2 ustug (jak w
OPZ) za kwote minimum 40 000 zt brutto kazda.

W przypadku wykazywania ustug bedacych w trakcie realizacji Wykonawca
obowigzany jest wykazag, ze do uptywu terminu sktadania ofert zrealizowat ww.
ustugi za kwote minimum 40 000 zt brutto.

Osoby dedykowane do realizacji zamoéwienia:

Wykonawca dysponuje lub bedzie dysponowat osobami, ktére wykazujg sie
kompetencjami w obszarze objetym zaméwieniem, w tym:

a) co najmniej 1 osoba z minimum 3-letnim doswiadczeniem w projektowaniu i
audytowaniu sieci LAN oraz konfiguracji i rozwigzywaniu problemoéw zwigzanych z
802.1X,



b) co najmniej 1 osoba z doswiadczeniem w pracy z systemami NAC/Cisco ISE,
potwierdzonym dokumentami, referencjami lub certyfikatami.

Wykonawca moze poswiadczy¢ spetnienie tego warunku przez osoby, z ktorymi
zawart umowe cywilnoprawng na realizacje niniejszego zamoéwienia.

Zakres dostepnych narzedzi i metod:

Wykonawca przedstawi wykaz narzedzi i metod stosowanych przy audycie
infrastruktury oraz analizie mechanizmow autoryzacji uzytkownikéw (np. narzedzia
do gromadzenia konfiguracji, narzedzia do analizy zgodnosci polityk 802.1X, metody
testowe). Opis musi by¢ spojny z zakresem zamowienia i mozliwy do weryfikacji w
praktyce.

7.3. Dowody spetnienia warunkow

1. Wykonawca sktada wraz z oferta:
a. wykaz ustug objetych warunkiem doswiadczenia wraz z dokumentami
potwierdzajgcymiich wykonanie lub nalezyte wykonanie,
b. liste os6b dedykowanych do realizacji zamdéwienia, ktére beda uczestniczy¢
w realizacji zamowienia wraz z opisem ich kompetencji i doswiadczenia
(certyfikaty, referencje itd.),
c. oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu.

Kryteria oceny ofert:
Przyjete kryteria oceny i ich ranga procentowa:

Wyboru najkorzystniejszej oferty Zamawiajacy dokona stosujac ponizsze kryteria:

Cena brutto oferty — waga: 50 %

Wiedza teoretyczna i praktyczna osoby dedykowanej/ dedykowanego personelu
Wykonawey — waga: 50%

Cena brutto oferty - 50%
Ilo$¢ punktéw w kryterium ,,Cena brutto oferty” bedzie wyliczana wedtug wzoru:
C min

Z]Z x 50
Cn




Z1 -liczba punktow badanej oferty w kryterium Cena brutto oferty,
C min - najnizsza cena brutto sposrod oferowanych,
C n-cena brutto badanej oferty.

Liczba punktow ,,Z1” zaokraglana bedzie do dwdch miejsc po przecinku z zastosowaniem
regut matematycznych.

Maksymalna liczba punktow ,,Z1”, jakie moze uzyskac¢ oferta w tym kryterium to: 50 pkt.
Wiedza teoretyczna i praktyczna osoby dedykowanej/dedykowanego personelu

Wykonawcy - waga: 50%.

Wykonawca zostanie wytoniony po przeprowadzeniu weryfikacji kwalifikacji zawodowych
osoby/osdb dedykowanych do realizacji zamdéwienia, a w szczegdlnosci wiedzy fachowej na
temat zgodny z OPZ.

Osobie/osobom dedykowanej/'ym ze strony Wykonawcy do realizacji niniejszego
zamowienia zostang zadane pytania z zakresu:

1. Doswiadczenie w realizacji projektéw dla instytucji publicznych lub podmiotow
o podwyzszonych wymaganiach bezpieczeinstwa

2. Znajomos$¢é wdrazania i stabilizacji mechanizmu kontroli dostepu do sieci
(802.1X)

3. Czas reakcji na zgtoszenia w ramach wsparcia technicznego
4. Postepowanie w przypadku awarii lub utraty dostepu do sieci
5. Elastycznos$é w realizacji prac oraz reagowaniu na nieprzewidziane zdarzenia

6. Sposob weryfikacji i analizy zgtoszonych problemoéw infrastrukturalnych

Za kazdag odpowiedz mozna przyznac¢ 0-3 podpunktéw, gdzie:
a) 0podpunktéw brak odpowiedzi - Wykonawca nie wykazat, ze dysponuje wymagang wiedza,
argumentacja jest btedna,



1 podpunkt - ogélna znajomos$é tematu - rozwigzanie jest poprawne, lecz uzasadnienie jest
btedne lub rozwigzanie jest niewtasciwe, lecz argumentacja pokazuje wtasciwe
rozumienie postawionego problemu,

2 podpunkty - podstawowa wiedza - rozwigzanie jest wtasciwe, argumentacja jest
poprawna,

3 podpunkty - ekspercka wiedza w temacie - rozwigzanie jest wtasciwe, poparte
doswiadczeniem praktycznym, argumentacja jest poprawna i pogtebiona.

Cztonkowie komisji beda przyznawac¢ punkty niezaleznie i jednoczesnie. Z punktacji
przedstawionej przez cztonkéw komisji zostanie wyciggnieta srednia.

I[los¢ punktéw w kryterium ,Wiedza teoretyczna i praktyczna osoby dedykowanej” bedzie
wyliczana wedtug wzoru:

Rn
Z2 = x50
R max
Z2 - liczba punktow badanej oferty w kryterium Wiedza teoretyczna i praktyczna osoby

dedykowanej,
Rn - suma punktéw z podkryteriow badanej oferty,
Rmax — najwieksza suma punktdéw z podkryteriéw sposréd wszystkich ocenianych ofert.

Liczba punktéw ,,Z2” zaokraglana bedzie do dwéch miejsc po przecinku z zastosowaniem
regut matematycznych.
Maksymalna liczba punktéw ,,Z2”, jakie moze uzyskac oferta w tym kryterium to: 50 pkt.

Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwieksza
liczbe punktdéw ostatecznych stanowigca sume punktéw ze wszystkich kryteriow, tj.:

73=71+72
gdzie:
Z1 - liczba punktdw badanej oferty w kryterium Cena brutto oferty,
Z2 —wiedza teoretyczna i praktyczna osoby dedykowanej.
Z3 - ostateczna liczba punktdw badanej oferty.
Zamawiajgcy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie uznana za
najkorzystniejsza.



Sposob zlozenia oferty
Oferte zawierajaca:

1) Formularz ofertowy wraz z proponowang ceng netto i brutto jednej godziny zegarowej
(60 minut) $wiadczenia ustug,
2) Dokumenty potwierdzajace spetnienie warunkow udzialu w postgpowaniu,

w wersji elektronicznej nalezy przesta¢ na adres mailowy: zakupy@aotm.gov.pl,w terminie do 24

czerwca 2026 roku do godziny 12:00.

W przypadku pytan, prosimy o kontakt:

Dawid Zatgcki — w zakresie procedury udzielenia zamowienia publicznego oraz warunkow
realizacji umowy;

zakupy(@aotm.gov.pl : tel. 727 797 388

1.Niniejsze postgpowanie o udzielenie zamowienia publicznego jest prowadzone w trybie zapytania ofertowego
na podstawie regulaminu udzielania zamowien Agencji oraz przepisow Kodeksu Cywilnego, dalej: KC z wylgczeniem
stosowania przepisow ustawy Prawo Zamowien Publicznych, dalej: Pzp.

2.W zakresie nieuregulowanym w niniejszym zapytaniu, majq zastosowanie przepisy ustawy KC.

3.Zamawiajgcy ma prawo zmieni¢ warunki zapytania ofertowego lub uniewaznic zapytanie ofertowe w kazdym czasie
bez podawania przyczyny. W przypadku uniewaznienia zapytania ofertowego Wykonawcy zostang poinformowani o
zamknigciu postgpowania bez dokonania wyboru oferty najkorzystniejsze;.

4.Postgpowanie prowadzone jest w jezyku polskim. Wszelka korespondencja z Wykonawcami winna by¢ prowadzona
w jezyku polskim.

5.Zamawiajgcym jest: Agencja Oceny Technologii Medycznych i Taryfikacji, ul. Przeskok 2, 00-032 Warszawa.

6. W przypadku otrzymania tylko jednej oferty, spetniajqcej Warunki udziatu w postepowaniu, Zamawiajgcy moze
odstgpic¢ od przeprowadzenia badania oferty zgodnie z kryterium oceny ofert nr 2 ,, Wiedza teoretyczna i praktyczna
osoby dedykowanej/dedykowanego personelu Wykonawcy”.
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